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可信普适社交网络研究综述和展望 
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摘  要：信任对于陌生人在普适社交网中的交互活动起到了重要作用。它帮助人们克服不确定性、规避风险

并做出正确的社交决策。首先，多方面综述了可信普适社交网络信任管理的研究现状，并对现有工作的优势

与不足进行了分析；其次，分析揭示了其关键科学问题和研究方向；最后，提出了全面实现可信普适社交网

络的研究模型。 
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Survey of trustworthy pervasive social networking 
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Abstract: Trust plays an important role in pervasive social networking (PSN) for reciprocal activities among strang-

ers. It helps people overcome perceptions of uncertainty and risk and engages in trust-related social behaviors. The 

current literature on trust management in PSN was reviewed. The advantages and disadvantages of existing solutions 

were analyzed. Furthermore, key research issues were presented. A research model was also proposed to achieve 

trustworthy pervasive social networking comprehensively. 
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1  引言 

随着移动计算和移动网络的快速发展，社交

网络逐渐从基于传统的互联网发展到移动领域。

个人移动设备（如智能手机等）能够通过移动互

联网、蜂窝移动网或无线自组网构建普适社交网

（PSN，pervasive social networks），从而随时随

地地进行各种社交通信和活动。普适社交网是指

由互联网、蜂窝移动网和移动自组织网络等异构

网络支撑的普适存在且支持即时社交活动的社交

网络。不同于传统的基于互联网的在线社交网络，

PSN可以根据不同的社交需求在不同网络间自适

应切换，动态构建社交平台，高效地支持社交应

用和服务。PSN具有网络自适应性、社交普适性

和服务智能性等特点

[1]
。5G移动网络将高效融合

各种异构网络，为移动用户提供更便捷和更高质

量的网络服务，普适社交网将成为其应用典范。 

移动自组网（MANET，mobile ad-hoc net-

works）是支持 PSN的技术之一。MANET为 PSN

提供了一种有效的实现平台，并对传统的在线社

交网络进行了有益的扩展和补充。例如，移动用

户可以通过 PSN 从周围的陌生人中寻求帮助或

建议。另外，由于现代生活中陌生人群集体移动

极为常见

[2]
，PSN 可以为用户带来非传统和新型

的社交体验，其价值日益显著，特别是对“熟悉

的陌生人（familiar strangers）”用户而言，即经常
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出现在自己附近但并不相识的人

[3]
。 

社交网络和计算领域已经取得大量优秀的科

研成果，目前的研究重心已转向移动领域的社交

通信，而基于MANET的移动社交网络研究也得

到了多个学术组织的关注。例如，美国斯坦福大

学MobiSocial研究小组开发了基于MANET的社

交平台 Junction
[4]
；美国杜克大学开发了帮助用户

发布具有位置标签的微博

[5]
，适于旅游、广告、

紧急警报等应用；瑞士 ETH 研发了 AdSocial 普

适社交多媒体沟通平台

[2,6]
；芬兰 Aalto大学对浮

动内容进行了分析研究，探索内容在伺机网络短

暂分享的服务质量

[7]
。 

在工业界，一些公司诸如微软、诺基亚和英

特尔已经开始 PSN领域的研究。微软亚洲研究院

开发的 EZSETUP 系统，为移动用户提供发现服

务

[8]
；诺基亚即时社团网提供即时社交平台，支

持人们近距离分享各种信息

[9]
；英特尔伯克利实

验室进行的“熟悉的陌生人”项目，扩大了与在

公共场所（例如地铁和公交车）定期相遇但不相

识的人们的沟通和交流

[3]
。 

在国内，一些研究团队将普适计算、数据挖

掘与社交网络相结合，研究 socially aware com-

puting 和基于社交网络的感知，借助于大规模的

社交数据，识别个体行为、挖掘群体交互模式、

预测社交行为、智能支持通信和协作

[10,11]
。为保

护移动社交网隐私，程瑶等

[12]
研究了移动社交应

用的用户隐私泄露问题；吕志泉等

[13]
设计了带陷

门的属性加密算法保护社交数据；霍峥等

[14]
研究

了名为 PrivateCheckIn 的轨迹隐私保护方法。但

是，这些项目和研究都没有考虑异构混杂网络融

合，而且大部分没有涉及信任和信誉管理，没有

充分研究 PSN的安全和隐私保护。PSN中有很多

问题还未得到深入探讨和实质性突破。 

信任在 PSN 用户进行互利交互时起着重要

的作用。它帮助人们克服和陌生人进行沟通时产

生的不确定性，做出正确的决策从而避免不确定

性带来的风险，并促使用户参与到需要高信度的

社交活动中。然而，现有的 PSN项目并未对信任

与信誉管理进行充分研究。这里，信任是根据某

实体的安全性、真实性、可靠性和其他一些特性

而产生的对该实体的信心、信念和期望。信誉是

根据早前与某实体交互的其他实体中获得的直接

或间接经验而做出的对该实体信任的评估。信任

信誉机制已在多个领域被广泛研究。然而，传统

的在线社交网络系统（如 Facebook）和当前的PSN

研究并未全面地考虑信任，也没有充分地探究如

何在 PSN中对信任进行全面管理。一些相关重要

问题，如可信身份识别，PSN通信数据安全，用

户隐私保护，信任关系的评估、演化和增强，不

期望信息控制，人机可信交互和恶意社交行为跟

踪等，尚未深入研究。显而易见，PSN的实际应

用和部署会带来新的安全挑战，特别是当用户对

其隐私和 PSN安全有较高要求的时候。 

2  可信普适社交网研究综述 

2.1  信任信誉机制 

信任管理涉及搜集有用信息（如用户反馈）、

评估信任关系、决策信任、监测和重新评估信任

关系，并使以上过程自动化

[1]
。信任和信誉机制

已经在众多计算机与通信系统中得到广泛研究，

例如MANET、P2P（peer-to-peer）对等网络、网

格计算、云计算、社交网络、普适计算和电子商

务等

[1,15]
，但以往的研究成果并不适用于基于异

构混杂网络的 PSN的信任、信誉计算和管理。目

前，已开发了许多支持可信通信和协作的信任和

信誉系统

[16～18]
，典型的有 FuzzyTrust系统

[19]
、ebay

用户反馈系统

[20]
、PeerTrust

[21]
、MANET 的客观

信任管理框架

[22]
、分布式 P2P 文件信誉系统

Credence
[23]
。在分布式系统的信任管理研究中，

李建欣等

[24]
提出了一种面向网络计算的动态信

任管理模型；李致远等

[25]
针对 P2P电子商务中的

信任评估问题，提出一种基于信任云的动态安全

信任管理模型；针对 P2P系统中不诚实推荐等问

题，文献[26]提出了一种具有激励效果的分布式

P2P 信任管理模型。此外，多种针对 MANET的

信任管理机制也被提出

[27,28]
；一些研究则根据社

交关系对信任进行评估

[29]
。 

在以上研究中，信任可以被建模并以数值的

形式进行表示，但是这些工作不能解决 PSN信任

管理难题，主要体现在：1) 没有考虑如何基于社

交行为和经验动态地进行自适应于社交情景的信

任和信誉评估；2) 缺乏评估的可信性研究，对各
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种恶意攻击（例如女巫攻击、on-off 攻击、独立/

协作谣言攻击、矛盾行为攻击、选票作假攻击、

以及新来者攻击

[30,31]
）的抵抗性差；3) 未能有效

实现 PSN 信任评估的隐私保护。在之前的工作

中，一些在 PSN中影响信任的因素也未被考虑在

内。信任评估需要采集相关个人社交体验、观点

和行为数据进行分析，这可能侵犯到用户隐私，

而早期研究

[16,19,21,22,29,32]
很少将用户隐私作为主

要考量来关注 PSN信息内容信度和社交信誉
[33]
。

现有的具有隐私保护的信任评估策略计算复杂度

相当高，不能灵活支持传统的信任评估理论，可

靠性和精确度差，有诸多的局限性

[34～37]
，因而并

不适用于 PSN 的特殊环境。为了确保 PSN 的可

信度，还需要对信任信誉管理机制进行进一步的

研究。另外，匿名的采用和更改便于用户有效删

除其历史行为记录，使信任评估准确度变低，增

加了研究难度。研究发现，以评估者历史行为作

为评判标准的信誉系统能很好地克服独立/协作

谣言攻击

[38～40]
，集中与分布相结合的复合式信誉

系统结构更适用于普适社交网，尤其是普适匿名

社交

[38,40]
。但以往研究并未全面解决具有隐私保

护的可信信任评估难题

[41]
。 

2.2  信任和信誉系统的架构 

Jøsang等
[42]
将信任/信誉系统分成了 2个主要

的类型：集中式系统和分布式系统。系统架构决

定了在一个信誉系统中信任和信誉评分如何在评

估者之间进行交互。很多文献研究 MANET 中的

分布式信任评估，但是几乎都没有考虑节点的隐

私

[16,17,32]
，这有可能导致一系列针对特定节点的安

全攻击问题，如恶语攻击、谣言攻击等

[43]
。一些

系统借助博弈论

[21,28,44,45]
和贝叶斯分析

[46,47]
等工具

来表示信誉。它们通常通过计算和公布信誉来强

制节点间友好协作以及制裁节点的任何恣意错误

行为从而避免节点自私行为。然而，现有的工作

很少关注具有隐私保护的信任评估问题。另一方

面，实际使用的信誉系统大多会配置一个服务器，

服务器可以收集用户的反馈并进行分析来产生信

任值（比如 ebay
[20]
、雅虎竞拍

[48]
以及基于互联网

的系统如Keynote
[49]
）。然而，这些系统（如Amazon

和 ebay）大多忽视了用户反馈的可信性，这会对

产生的信誉值的可信度造成不良影响。此外，为

了保护用户隐私，一些社交网络中采用匿名方式，

而且匿名的更换非常容易，这使用户很容易清除

自己的历史行为记录，使准确地进行信誉评估变

得更加困难。为了实现 PSN 中准确的信任信誉评

估和管理，其信任架构的设计必须要解决上述问

题。PSN 中采用混合式信任管理架构可以有效地

克服上述 2 种架构的弱点。在混合式信任管理架

构中，信任、信誉评估在 PSN 各节点以匿名分布

式进行，但同时也可以得到拥有用户唯一注册身

份的中心服务器（如在线社交网站）的支持

[38,50,51]
，

从而使信任、信誉评估更加高效、准确。 

2.3  信任信誉管理的信息同步 

在大多数MANET信誉系统中，节点的信誉在

网络中被全局共享。一个节点的信誉可以共享给所

有节点从而减少其侦测时间，但维护和传播间接信

誉信息会增加节点以及网络的负担。Bansal 等
[52]

的Ocean系统在进行信任、信誉评估时，仅仅使用

直接观测得到的本地信誉而不考虑二手信誉信息，

从而减少了间接信誉在节点间交换的通信开销。一

些方案

[38,50,51]
通过整合本地经验和全局经验来计算

本地信誉和全局信誉，并通过部署可信服务器来消

除维护和传播信誉信息所产生的额外开销。  

信誉的不一致性问题（即不同节点对同一个

特定节点给出不同的信誉评估结果）在 MANET

中经常出现，评估主观性以及不同的本地经验都

可能导致这一问题。这使从信誉信息中辨别出诚

实正确的信誉评估变得非常困难。Hu 等
[53]
提出

了名为 LARS的基于本地意识的信誉系统，用来

解决自私行为和恶意行为（比如漏包和不公评级）

所造成的负面影响。在 LARS中，一个节点的信

誉通过直接监视的信息推导得到，而间接信息不

用于信誉评估。在 PSN中应该避免信誉不一致问

题并且消除由于 PSN 节点间多跳信誉传播所造

成的用户信誉评估失准。 

一些方案

[38,50,51]
采用一个信任服务器（TS）

来汇总来自各个节点反馈的节点信誉。汇总生成

的节点信誉值随后被转发给其他请求节点作为其

初始信誉值，请求节点会根据自己的个体经验对

其进行修订。这一过程不断地迭代，从而降低了

信誉不一致问题造成的不良影响，解决了信誉多

跳传播所造成的用户信誉失准问题。可以看到，
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不论是在 TS还是在 PSN节点，信誉是根据一手

经验和直接投票计算得到的。 

2.4  基于信任管理的不期望信息控制 

移动用户通过 PSN获取有用信息的同时，可

能会收到不期望的内容，例如恶意软件、病毒或

木马、垃圾信息、不期望广告，拒绝服务和分布

式拒绝服务攻击等。这些信息可能入侵用户设备、

占用设备内存、消耗电池能量、欺骗用户、极大

地影响用户社交体验。PSN不期望信息控制是影

响其服务质量的关键因素之一，这也是 PSN安全

保护的重点。基于信任管理研究信息源和信息内

容信度是进行不期望信息控制的有效方法。目前，

已有一些基于信任/信誉管理的反垃圾邮件解决

方案

[54]
，例如基于用户反馈的 MailTrust

[55]
、

IRGroupRep
[56]
，基于用户历史记录的用于控制垃

圾即时消息发送的 SpimRank
[57]
。Tang 等

[58]
提出

了基于垃圾邮件发送者行为分析的反垃圾邮件

方法。一些研究专注于网络垃圾邮件控制，例如

TrustRank
[59]
。Kolan和 Dantu

[60]
提出了基于位置、

状态、时间、个体信任、语音特性和信誉分析的

垃圾语音过滤机制。但由于 PSN的特性和对不期

望信息判断的主观性，以上研究成果因通用性差

而并不适用，更不能支持个性化不期望信息控制，

也没有考虑隐私保护。如何在 PSN中实现通用于

异构网络和适用于各种媒体信息的个性化不期望

信息控制是研究难点，加强隐私保护是重点。通

过前期研究发现，基于可信用户对信息反馈、操

作和通信流量分析的信任管理系统是解决 PSN

不期望信息控制的有效方法

[61,62]
。然而，现有工

作极少关注社交网络中的不期望信息控制。 

2.5  隐私保护推荐 

推荐系统通常采用信息过滤技术向用户推荐

他们所感兴趣的信息。文献[63]提出使用信任来

确定推荐权重和对信息进行过滤的推荐方法。可

信的推荐者应该和被推荐人有相似的兴趣爱好，

并且具有良好的推荐历史从而证明其推荐的可信

性，推荐过程应该考虑这一信任信息。但是，大

多数推荐系统所考虑的特征都不是用户对隐私数

据的分享行为，而用户对隐私数据的分享行为往

往是反映用户在私有数据分享方面偏好的重要线

索（例如用户青睐于在哪些环境中分享哪些数据）。

现有工作极少根据上下文环境针对用户数据隐私

保护提供建议和推荐，特别是在 PSN 中
[64～66]

。以

往的研究主要致力于探索如何保护用于产生推荐

而收集的用户信息，目的是保护用户隐私不被泄

露给推荐服务提供商，而对于那些能够帮助用户

在隐私保护方面做出决策的推荐，则很少关注。 

已有很多实现上下文环境感知或个性化推荐

的方案

[67～70]
。这些方案一般针对用户的兴趣爱好

[69]

或可能感兴趣的信息

[70]
 推荐好友，然而，几乎

没有方案针对用户数据隐私保护提供推荐。现有

的这些方案大多采用用户—服务器架构，例如

CoMeR
[67]
和 SCAMREF

[68]
。其中，AdPriRec既支

持在可信服务器上产生集中式的推荐，又支持在

PSN节点端产生分布式的建议
[50]
。它使用了环境

标识符 ID来标记上下文环境，具体环境通过环

境参数和参数值来描述。AdPriRec 针对不同的

上下文环境对不同的用户数据提供其共享策

略，从而实现具有上下文环境感知的用户数据

隐私保护推荐。 

现有的文献已经在MANET中研究了分布式

的信任和信誉评估

[16,17,32]
。基于信任/信誉的推荐

机制有利于实现节点间的安全交互与合作，从而

维护正常的组网和路由。然而现有工作很少研究

如何在 PSN 的服务和应用中对数据隐私保护策

略提供推荐

[71]
。 

2.6  移动社交网络的隐私保护 

用户的个人数据和位置信息是隐私保护研究

的 2个关注点
[71～73]

。通常的解决方法包括数据加

密和密钥分配

[73]
以及引入用于发放用户匿名的

服务器

[74]
。为了验证这些方案的有效性，研究者

们对其抵抗各种攻击的顽健性进行了分析，这些

攻击包括窃听、电子欺骗、消息重放和虫洞攻击

等

[74]
。很多社交网络应用通过让用户定义自己的

隐私策略以及设定有关隐私保护配置来解决隐私

保护问题。比如，PeopleFinder 是一款允许用户

同他人分享位置信息的社交应用，用户可以随时

改善自己的隐私策略进行位置分享

[75]
。Miluzzo

和他的团队对使用传感器的社交网络应用

CenceME 
[76]
中的隐私问题进行了研究，该应用允

许用户手动选择是否使用手机上的某个传感器，

这意味着用户必须关闭相关的传感器来保护相应
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的个人隐私。还有一些方案使用信任管理机制来

保护用户隐私，霍峥等

[14]
针对签到服务中匿名用

户 的 轨 迹 隐 私 泄 露 问 题 ， 提 出 了 名 为

PrivateCheckIn的轨迹隐私保护方法。 

2.7  PSN 通信数据访问控制 

PSN安全要求通信数据应由可信用户访问。

由于信任关系的易变性和 PSN的异构性，数据访

问密钥管理异常复杂。现有的技术并不能有效地

应用于 PSN，具体表现在：1) 传统的基于对称加

密和公钥加密的方法由于效率问题并不适用于

PSN
[77]
；2) 由用户自己制定隐私保护策略、控制

自身设备分享个人数据的方法可用性（usability）

差

[75,76]
；3) 模糊化数据的方法不能实现可信数据

的访问和应用

[74]
。尽管学者们已经提出很多

MANET 中的访问控制方案，但是，它们都没有

将信任作为影响访问控制的因素。另外，MANET

安全传输方案集中于链路层和访问控制层，不能

支持 PSN应用层的数据安全及访问控制
[78,79]
。自

适应于 PSN 异构网络的社交数据访问控制成为

未解难题。前期研究表明，信任管理可以有效地

与密码学方法结合，采用多维信任评估等级对

PSN数据进行访问控制是实现PSN可信通信的有

效途径

[80,81]
。 

2.8  匿名信任认证 

信任在 PSN中帮助人们克服不确定性、避免

不必要的风险并做出正确社交决策。匿名信任认

证直接认证信任关系，从而避免透露真实身份和

匿名身份，既能实现身份隐私保护，又支持可信

社交，是 PSN中支持安全和隐私保护的关键技

术

[82]
。区别于传统的匿名通信

[83,84]
，匿名信任认

证和其密钥计算复杂度不随匿名数量线性变化，

极大地提高了隐私保护效率和系统可扩展性。目

前社交网络经常采用的群访问控制不能有效保护

个人隐私

[85]
。Ciszkowski 和 Kotulski

[86]
应用信誉

系统实现具有隐私保护的可信 MANET 路由搜

寻，但未解决匿名信任认证问题。然而，信任评

估的身份确定性和匿名认证对身份的隐匿性是一

对矛盾体。另外，为确保非关联性，匿名信任认

证需要频繁更换密钥对，增大了计算复杂度。如

何克服以上矛盾，在保护隐私的同时支持高效实

用性，是 PSN隐私保护研究的一个难题。 

3  关键问题和研究方向 

PSN的信任管理涉及很多方面，比如数据安

全、用户隐私、PSN节点间的信任保证、可信身

份识别和人机可信交互等。虽然目前有一些关于

PSN的信任增强技术的方案，但是仍然缺乏综合

信任管理架构，也没有实际而有效的方法来全面

解决 PSN中的信任问题。文献研究表明，PSN信

任、安全和隐私问题尚未被广泛探索和深入研究。

传统的集中式社交网络系统（如 Facebook）采用基

于群的访问控制，不能完全保证用户的隐私

[85]
，也

不能满足即时社交需求，特别是当用户不能连接

到互联网而只能和附近的用户进行交互的时候。

确保安全和增强隐私的信任管理技术亟需认真研

究，这样才能实现易被移动用户接受的值得信赖

的 PSN 系统。相关于 PSN 安全、信任和隐私，

需要认真解决如下关键科学问题。 

1) 自适应密钥管理机制 

实现 PSN 通信安全和数据访问控制的密钥

应当能够根据用户的信任级别以及社交环境的变

化自适应管理。理想情况下，PSN中的节点可以

在不知道对方身份的情况下互相验证对方的信任

值。对节点信任值的匿名认证不仅有助于保护隐

私，还可以确保 PSN 的可信度。由于 PSN 拓扑

结构和用户信任等级的动态变化性，用来进行安

全通信的加密密钥需要频繁更换，在这一过程中，

PSN会将新的解密密钥分发给合法用户。频繁的

密钥更新与分发会产生大量的通信开销和计算开

销，从而导致严重的性能瓶颈。如何安全有效地

实现 PSN中数据访问控制是一难题。现有的研究

工作几乎都不能有效地实现 PSN 中的数据访问

控制，也不能有效地实现 PSN 成员撤销
[2～9]
。过

去的密钥管理方案几乎没有考虑采用用户的信任

值和环境属性来实现数据的访问控制，因而不能

有效地应用在 PSN系统中
[38,50,51]

。 

更重要的是，匿名的使用使 PSN节点可以隐

藏自己的真实身份，同时还可以避免恶意的隐私

追踪，但这也对系统性能产生了新的挑战，例如

节点认证效率问题、密钥管理问题以及信任管理

问题。这是因为每次匿名变更，授权中心需要产

生一对新的公私钥并对其颁发证书，使节点能够
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正常地参与之后的认证和验证活动。此外，对基

于过期匿名而评估的信任值应该映射到新的匿

名，否则系统会很容易遭到女巫攻击。更严重的

是，由于移动设备的电量、存储空间和计算能力

有限，密钥的频繁变化和更新以及繁重的身份管

理在实际系统中并不适用。因此，PSN中的信任

管理方案在实现隐私保护和安全的同时，需要具

有很高的效率。 

2) 增强隐私的信任管理系统 

PSN需要能够增强隐私的信任管理系统，该

系统应具备环境感知能力并可以被用户轻松接

受。普适社交网络需要有一种机制来自动帮助用

户进行决策，例如帮助用户确定在什么情况下可

以信任另一用户。此外，一般而言，大多数用户希

望保护个人隐私并避免恶意追踪。虽然学术界和工

业界对 PSN进行了一些研究，但是如何实现具有隐

私保护的实用自治信任管理仍需进一步探索。 

3) 不期望信息控制 

不期望信息控制在 PSN 中是另一个重要科

学问题。人们在不同的环境中以不同的目的进行

通信，从而产生大量的通信信息，例如移动终端

软件的安装链接、移动服务 URL、网页或是由用

户键入的文本信息。然而，当用户期待通过 PSN

接收到有用信息的同时，他们也可能会接收到不

需要的垃圾信息，例如垃圾软件、病毒或木马、

垃圾邮件、网站、垃圾电话、垃圾即时消息、短

信网页内容或者 DoS/DDoS攻击。这些信息强行

侵入用户设备，浪费用户时间，占据了设备存储

空间，消耗电量从而给用户带来极大困扰。用户

应当有方法来确定是否应该信任从 PSN 上接收到

的信息并对不期望信息传播进行控制，这使 PSN不

期望信息控制成为了一个重要科学研究问题。 

4) 推荐系统 

本文期待能够在 PSN中为用户信任、隐私和

安全提供有效、个性化、具有上下文环境感知的

推荐系统。PSN用户隐私保护是一个重要问题，

因为对隐私的保护体现了一个实体将自身或是其

个人信息隔离并选择性透露的能力。然而用户很

难准确判断在不同环境中分享个人数据是否安全

合理。另外，隐私是一个主观问题，即便在相同

的情景下，不同用户对待隐私的态度和策略也不

同。所以，在 PSN中针对信任、隐私和安全为用

户提供个性化、具备上下文环境感知的推荐系统

可以帮助 PSN用户在社交活动中正确决策，从而

有效避免不必要的风险。 

显然，任何 PSN信任管理系统都会遭受很多恶

意攻击。现如今，信誉系统可能面临着非人为的不

公正评价而导致的信誉评级不公平问题

[20,48]
。它们

易受到很多潜在攻击，例如女巫攻击、on-off 攻

击、独立/协作谣言攻击、矛盾行为攻击、选票作

假攻击以及新来者攻击

[30,31]
。匿名的使用使追踪

恶意行为变得非常困难，从而增加了实现可信信

任评估的难度，同时也影响了信誉评估的准确性。

Sun 等
[43]
提出了一些克服上述攻击的方案，但他

们没考虑到实现隐私保护和上下文环境感知会面

临的额外挑战。PSN信任管理应当克服上述这些

传统的攻击和挑战，并解决信任管理的顽健性和

可信性问题。 

4  综合研究模型 

4.1  PSN 系统模型 

可信 PSN研究模型如图 1所示，PSN系统包

含 2 种实体：PSN 节点和服务提供者（SP）（如

Facebook 和 LinkedIn）。PSN 节点彼此间可以进

行交互从而完成即时通信或一些在线的社交活

动，这种交互可以借助于互联网、蜂窝移动网、

MANET或其他网络来实现；SP可以通过互联网

来提供在线服务，也可以充当信任代理中心

（TA）。PSN中的 TA具有 PSN节点所不具备的

功能和强大的计算能力，PSN节点可以信任并将

自己的真实身份提供给 TA。TA收集 PSN节点用

户的社交表现和行为数据从而执行信任和信誉评

估。为了节约计算资源及降低处理负载，PSN节

点有可能借助 TA 来完成身份和密钥管理并维护

信任关系，从而确保不同情况下的社交安全。为

了能够实现 PSN通信信息的完整性和隐私保护，

使用匿名的节点应该能够相互认证。 

假设 TA是可信和可依靠的，并且 TA会采用

安全隐私保护技术来保护节点的隐私数据。这一

假设是基于 TA的商业动机和利益。假设 TA拥有

充足的存储能力和计算能力。PSN节点除了在 TA

注册，在正常通信时并不需要连接到 TA。PSN
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节点使用自己的唯一真实身份向 TA 注册，当发

生纠纷时，TA 可以把节点在 PSN 中使用的匿名

映射到它的真实身份，从而能够解决纠纷。一般

来说，PSN中的节点用户可能并不互相信任对方，

加上他们彼此大多是陌生人，所以 PSN不允许委

托行为。这里并不考虑 PSN中的支付问题。显然，

PSN系统中允许出现多个 TA。 

4.2  研究目标 

基于上述系统模型实现可信普适社交，未来

PSN信任管理研究应该实现以下目标。1) 灵活性

和综合性：不论 PSN中 SP或 TA是否可以连接，

信任信誉管理都应该是灵活而有效的。信任管理

系统可以灵活地以集中或分布式的方式进行信任

信誉评估。2) 隐私保护：不管是用户数据还是其

个人信息，用户的隐私都应该根据 PSN用户指定

的策略灵活地进行保护。3) PSN通信数据安全：

PSN应该能够智能、有效地实现通信数据的访问

控制。4) 可信身份管理：系统实体的身份标识（包

括唯一身份信息或匿名）应该能够以一种可信且

高效的方式进行认证。5) 系统的安全性和顽健

性：PSN的信任管理系统应能够抵抗各种系统攻

击从而得到 PSN 用户的信任。6) 通用性：针对

不同 PSN应用和服务，信任管理应该是通用和普

遍适用的。7) 可用性：信任管理提供了良好的可

用性从而易于移动用户接受。 

4.3  可信 PSN 研究模型 

为了全面实现可信普适社交网络，本文提出

了一个综合研究模型，如图 1所示。基于可信计

算平台，安全存储和安全互联网、 D2D

（device-to-device）通信和移动自组网等技术，

将研究 PSN信任管理的各种机制，包括信任和信

誉评估、身份和密钥管理、信息收集和融合、数

据分析和挖掘、社交情景自适应机制、个性化和

具有情景感知的隐私/信任/安全推荐机制、匿名信

任和身份认证、PSN通信数据访问控制和不期望

信息控制、人机可信交互和实用信任管理方法。

 

图 1  可信 PSN研究模型 
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此外，本文的研究将集成信任评估与 PSN隐私和

安全机制，运用信任评估结果，智能地进行密钥

和身份管理、匿名身份和信任认证、数据访问控

制和不期望信息控制。 

在之前的工作中，提出了支持上下文环境

感知、信任/信誉评估、可信推荐、安全通信、

不期望信息控制和用户隐私推荐的混合信任管

理框架

[38,40,50,51,62,77,80]
。同时，为了加强可信度，

也提出了一些其他的 PSN 信任管理和隐私保护

技术

[41,82]
。通过一系列的仿真、原型系统实现和

用户使用体验证明了所提出的解决方案的有效

性，在分析过程中，主要关注精度、效率、顽健

性、可用性和用户接受程度

[38,40,50,51,62]
。然而，诸

如匿名身份/信任认证、具有隐私保护的社交数据

融合和挖掘、人机可信交互等其他关键问题还没

有被进一步研究。本文所提出的研究模型能够对

未来的可信普适社交网络研究起到指导作用。 

5  结束语 

社交网络已经从互联网发展到移动领域。PSN

可以通过MANET、移动网、互联网等网络进行搭

建，支持无处无时不在的社交通信，是对传统的

社交网络的有益补充。但是现有的研究没有对PSN

的信任、隐私和安全问题进行深入探讨。本文认

为，信任/信誉是解决 PSN安全和隐私难题的出发

点，而传统的信任管理机制由于对 PSN 网络异构

特性并不适用，以往的工作很少在考虑信任的同

时充分保护用户隐私。本文从信任和信誉机制、

信誉系统架构、信任信息同步、不期望信息控制、

隐私保护推荐等方面综述了可信普适社交网络研

究现状，分析了现有工作的优势与不足，并讨论

了实现可信 PSN 的几个关键科学问题，如自适应

的访问控制和密钥管理、增强隐私的信任管理系

统、不期望内容控制、上下文自适应的安全推荐

系统等。此外，为全面实现可信普适社交网，提

出了一个综合的信任管理研究模型，该模型有助

于结构化、系统化地研究全面而通用的 PSN 信任

管理方案。普适社交网是一个全新的应用领域，

是未来 5G移动通信网络的应用典范，将在未来移

动网络领域起到重要作用。然而，信任管理对 PSN

成败至关重要。本文对 PSN 的信任、安全和隐私

等问题进行了深入探讨，并展示了部分前期工作

和解决方案。要真正实现可信普适社交网络，还

有更多的问题和挑战亟待解决，比如匿名身份和

信任认证、高效的社交隐私数据保护、自适应上

下文环境的自治信任管理、可信的 PSN通信平台、

可用性以及良好的用户体验支持等。 
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